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Die Sicherheit und Vertraulichkeit von Daten wird zum Megatrend 
im digitalen Zeitalter. 

Das Vertrauen von Bürgern und Unternehmen in E-Mails geht zurück. 
Die E-Mail ist so sicher wie eine Postkarte. 

Das Thema „elektronische Identität“ wird zur neuen Herausforderung. 
Der Daten-„Exhibitionismus“ in den sozialen Netzwerken verunsichert 
immer mehr Bürger.  

Von Politik und Verwaltung wird ein Höchstmaß an digitaler Transparenz 
erwartet. Gleichzeitig ist Vertraulichkeit Voraussetzung für erfolgreiches 
Regieren und  Verwalten. 

Regieren unter den Bedingungen digitaler Transparenz und Vertraulichkeit 
heißt herauszufinden, wie sich effektiv und bürgernah regieren lässt.

Die Frage einer effektiven und bürgerfreundlichen Verwaltung entscheidet 
auch über die Attraktivität einer Stadt, Kommune oder Region. 

Eine effektive und transparente Demokratie braucht mehrere Kanäle: 
Regierung zu Bürger, Bürger zu Regierung, Politiker zu Bürger, Bürger zu Politiker 
und Bürger zu Bürger. 

Um die digitale Spaltung zu vermeiden und die Kluft zu schließen, braucht es 
hybride Kommunikationsformen. Nicht online oder offline ist die Frage, 
sondern besser, bürgernäher und sicherer. 

Die Möglichkeit, elektronisch zu kommunizieren, erhöht die Transparenz und 
schafft Vertrauen. Neue Chancen zur Umsetzung von E-Government-Lösungen 
und innovativen Geschäftsmodellen entstehen. 

Deutschland sollte sich als Trendsetter und Vorreiter bei der Sicherheit 
und Transparenz von Daten positionieren. 

„Staaten haben keine Privatsphäre, 
sie haben Geheimnisse“ 
frank rieger, sprecher des chaos computer clubs
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Vertraulichkeit und Transparenz 2.0

Der Wandel der Kommunikationstechnik ver-
ändert Wirtschaft, Politik und Gesellschaft stär-
ker als andere Trends unserer Zeit. Das Internet 
ist aus der Lebens- und Geschäftswelt nicht 
mehr wegzudenken. Immerhin 77 Prozent aller 
deutschen  Privathaushalte und 82 Prozent aller 
Unternehmen verfügen inzwischen über einen 
Internetanschluss. Im E-Government sind 14.500 
Kommunen, 16 Länder und der Bund aktiv.

Die elektronische Kommunikation gewinnt 
auch im öffentlichen Sektor immer mehr an Be-
deutung. Projekte wie die im Herbst 2010 vom IT-
Planungsrat der Bundesregierung beschlossene 
Nationale E-Government-Strategie, der neue 
Personalausweis oder die elektronische Steuer-
erklärung (ELSTER) sollen die internetbasierte 
Kommunikation zwischen Bürger und Verwaltung 
und damit  auch die gesellschaftliche Teilhabe (E-
Partizipation) fördern. 

Die Bundesregierung setzt dabei auf eine „mo-
derne öffentliche Verwaltung“ als „Voraussetzung 
für den wirtschaftlichen Erfolg Deutschlands“ 
und versucht, Bürokratieabbau mit der gleichzei-
tigen Verbesserung des Wettbewerbsstandortes 
Deutschland zu verknüpfen. In puncto Sicherheit 
und Datenschutz ist Deutschland international 
Vorreiter. Der Staat nimmt im Rahmen des E-Go-
vernment eine führende Rolle ein. Unternehmen 
tragen durch den Einsatz entsprechender Instru-
mente zu dessen Verbreitung bei. 

Einleitung

„Wir befinden uns hier am Anfang einer neuen Ära 
der Ausgestaltung von IT und E-Government.“                            
cornelia rogall-grothe, bundes-cio

Im internationalen Vergleich hinkt die Bundes-
republik bei der Entwicklung von E-Government-
Diensten allerdings noch immer hinterher. Im „E-
Government-Ranking“ der Vereinten Nationen 
nimmt Deutschland derzeit Platz 15 ein. Auf euro-
päischer Ebene befinden wir uns im Mittelfeld auf 
Platz 6. Die Bundesrepublik hat im Vergleich zu 
2008 jedoch bereits neun Plätze gut gemacht und 
will nicht mehr hinter anderen Staaten wie Groß-
britannien oder den Niederlanden  zurückstehen.

Die größten Herausforderungen stellen sich bei 
der benutzerfreundlichen Umsetzung der Techno-
logien. Das Ziel muss sein, Bürgern, Verbrauchern 
und Kunden eine selbständige Mitwirkung bei der 
Ausgestaltung ihrer Schutzrechte zu ermöglichen. 
Für den Bürger sollen Behördendienste in Zukunft 
einfacher, effizienter und bequemer zu erledigen 
sein. Statt vor Ort im jeweiligen Amt sollen in 
absehbarer Zeit fast alle Verwaltungsangelegen-
heiten – sei es die Anmeldung eines PKW oder die 
Beantragung eines neuen Reisepasses – online 
durchgeführt werden können. Zu diesem Zweck 
sollen die bereits bestehenden Online-Dienste 
für den Bürger ausgebaut und erweitert werden.

Doch nicht immer bringen die von den Bundes-, 
Landes- oder Kommunalbehörden angestoßenen 
Projekte dem Bürger nur Vorteile. Das Spektrum 
der kritischen Aspekte reicht von einfachen Be-
dienungsproblemen über Sicherheitslücken bis 
hin zu komplexen rechtlichen Ungenauigkeiten. 
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Die Bürger müssen eine hohe Hemmschwelle 
überwinden, um ihre Verantwortlichkeiten und 
Persönlichkeitsrechte selbständig auszuüben. Er-
reicht werden müssen eine praktikable Sicherheit 
und ein transparenter Umgang mit personen-
bezogenen Daten. Die Möglichkeit, elektronisch 
Einsicht nehmen zu können, erhöht die Trans-
parenz und schafft Vertrauen. Neue Chancen zur 
Umsetzung von E-Government-Lösungen und 
innovativen Geschäftsmodellen entstehen. 

Die Studie „Vertraulichkeit und Transparenz 
2.0 – Herausforderungen und Hindernisse elek-
tronischer Kommunikation in Staat und Bür-
gergesellschaft“ unternimmt eine vorsichtige 
Zukunftsprognose. Sie widmet sich den Vortei-
len wie den Nachteilen internetbasierter Kom-
munikation zwischen Bürger und Verwaltung. 
Ziel der Studie ist es, die Herausforderungen und 
Hindernisse digitaler Kommunikation im öffent-
lichen Sektor herauszuarbeiten und Antworten 
auf die Frage zu geben, wie ihnen begegnet wer-
den kann. Angesprochen werden vor allem die 
technisch-rechtliche Ebene sowie die Themen-
schwerpunkte Nutzerfreundlichkeit, Kosten und 
Bürgerbeteiligung. 

Der Trend ist eindeutig: Datensicherheit wird 
zur großen Herausforderung im digitalen Zeit-
alter. Die jüngsten Veröffentlichungen von Wi-

kiLeaks haben gezeigt, wie wichtig der Umgang 
mit sensiblen Daten ist. Immer mehr Bürger und 
Unternehmen verlieren das Vertrauen in E-Mails 
und in ungeschützte elektronische Kommuni-
kation. Vertraulichkeit ist aber elementarer Be-
standteil modernen Lebens, in der Politik wie in 
Wirtschaft und Gesellschaft. Die Bürger erwar-
ten einen vertraulichen und sicheren Umgang 
mit ihren Daten, online wie offline. 

 Methodisches Vorgehen

Die Analyse erfolgt auf der Basis einer telefo-
nischen Befragung von 59 Behördenvertretern 
auf Bundes-, Landes- und Kommunalebene 
sowie Vertretern von Verbänden im  Bereich In-
formations- und Datenverarbeitung. Die Studi-
enteilnehmer setzen sich zusammen aus IT-Be-
auftragten, IT-Bevollmächtigten oder sonstigen 
Experten, die sich professionell mit den The-
menbereichen E-Government und IT-Sicherheit 
beschäftigen. Befragt wurden IT-Sachverstän-
dige sowohl aus dem gesamten Spektrum von 
Bundes- und Landesministerien als auch die 
Geschäftsführer von Verbänden. Die Studien-
teilnehmer bearbeiteten im Oktober einen Bo-
gen aus zwölf Fragen. Hierbei galt es sowohl ge-
schlossene Fragen mit vorgegebenen Antworten 
als auch offene Fragen zu beantworten. 
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1.1  Digitale Spaltung?

Der moderne Bürger sieht sich angesichts der 
zunehmenden Digitalisierung mit neuen Hin-
dernissen und Herausforderungen konfrontiert. 
So wird der Zugang zu IT-Techniken, Hardware 
wie Software, eine immer notwendigere Voraus-
setzung. Nur wer in der Lage ist, seinen Haushalt 
entsprechend auf- oder nachzurüsten, kann von 
den Vorteilen digitaler Kommunikation profitie-
ren. Dies wiederum hat Auswirkungen auf die 
Gesellschaftsstruktur.  

Noch im 20. Jahrhundert war die Gesellschaft 
geprägt von der Teilung zwischen Arbeit und 
Kapital, Stadt und Land, Kirche und Staat sowie 
Zentrum und Peripherie. Diesen altbekannten 
Konfliktlinien muss seit Beginn des 21. Jahrhun-
derts eine neue hinzugefügt werden: Die digital 
divide (digitale Spaltung) oder digital gap (digi-
tale Kluft) trennt die Bevölkerung entlang des 
Digitalisierungsgrades oder in: „Who‘s online 
and who‘s not“ (Term von Katz 1997, zitiert bei 
Cnetnews.com 1997).

Der Ursprung des Begriffs ist umstritten, die 
Bedeutung jedoch nicht: Die digitale Kluft trennt 
diejenigen, die über das Wissen, die finanziellen 
Mittel und die Infrastruktur verfügen, um digi-
tale Anwendungen nutzen und davon profitieren 
zu können, von denen, die keine oder nur einige 
dieser Bedingungen erfüllen können.  

Oftmals wird die Problematik einer digital di-
vide im internationalen Vergleich, vor allem in 
Bezug auf Entwicklungs- und Schwellenländer, 
diskutiert. Doch was im globalen Maßstab alar-
mierend erscheint, trifft auch auf die nationale 
Ebene zu. Denn innerhalb der Bundesrepublik 
finden sich ebenfalls Anzeichen für eine digitale 

Kluft. So illustriert beispielsweise der Breitband-
Atlas des Bundeswirtschaftsministeriums vom 
Sommer 2010, dass längst nicht alle Länder 
über einen flächendeckenden Breitbandzugang 
verfügen. Dieser Zugang wird vom Bundesmi-
nisterium für Wirtschaft jedoch als „wichtige 
Voraussetzung für eine schnelle Rückkehr zu 
wirtschaftlichem Wachstum und steigendem 
Wohlstand“ gehandelt. 

Das US-amerikanische Digital Divide Institute 
geht noch einen Schritt weiter und definiert di-
gital divide als „the gap between those who can 
benefit from digital technology and those who 
cannot“. Die reine Möglichkeit einer Nutzung 
des Internet führt somit nicht automatisch zur 
Schließung der digitalen Kluft; entscheidend ist 
der Profit, den ein Nutzer daraus ziehen kann. 

Damit erfasst die digitale Spaltung nicht nur 
die einkommensschwachen Bürger, die sich 
keinen PC und/oder Internetanschluss leisten 
können, sondern auch die bildungsfernen oder 
älteren Menschen, die aufgrund fehlenden 
Know-hows das bestehende Angebot nicht zu 
nutzen im Stande sind. Eine Studie des Bundes-
verbands Informationswirtschaft, Telekommu-
nikation und neue Medien (BITKOM) kam be-
reits 2007 zu dem Schluss, dass der Bildungsgrad 
in dieser Hinsicht eine erhebliche Rolle spielt.

Von der digitalen Spaltung scheinen also in 
erster Linie ältere, sozial schwache oder bil-
dungsferne Bevölkerungsgruppen betroffen 
zu sein: Menschen, die mit der Digitalisierung 
der Gesellschaft nicht mithalten können. Sol-
che Gruppen sind durch die Umstellung auf die 
elektronische Abwicklung von Verwaltungsan-
gelegenheiten benachteiligt, da sie die digi-

Aufbruch in eine digitale Zukunft

K API TEL  1
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talen Kommunikationsmittel nicht anwenden 
können und so Gefahr laufen, Anforderungen, 
denen sie mit Hilfe traditioneller Kommunika-
tionsformen genügen konnten, nun nicht mehr 
erfüllen zu können. 

Diese Einschätzung teilen die meisten Stu-
dienteilnehmer. Nur sieben Prozent  sehen in 
Bezug auf internetbasierte Kommunikation 
„keine Bedienungsprobleme“ auf Seiten der 
Bürger, während 68 Prozent „grundsätzliche bis 
erhebliche Bedienungsprobleme“ prognosti-
zieren.  Auf die nachfolgende Frage, welche Be-
völkerungsgruppen ihrer Meinung nach von den 
Bedienungsproblemen am stärksten betroffen 
seien, gaben 42 Prozent „ältere Menschen“ an.  
Auch die Gruppe der „technisch nicht Versierten“ 
und derer, die IT-Technologien nicht nutzen kön-
nen, wurde häufig genannt (21 Prozent). Ebenso 
gehen einige Experten bei den „Bildungsfernen“ 
(11 Prozent), „Menschen mit Migrationshinter-
grund“ (5 Prozent), „Einkommensschwachen“ 
(4 Prozent) und „Behinderten“ (3 Prozent) da-
von aus, dass bei der Nutzung internetbasierter 
Kommunikationsmittel  Bedienungsprobleme 
auftreten werden.

Jedoch bleibt auch festzuhalten, dass jene 
Negativszenarien stets unter der Prämisse pro-
gnostiziert werden, dass zukünftige technische 
Innovationen zu keinerlei Vereinfachung bei der 
Bedienbarkeit und Nutzung von digitalen Kom-
munikationsformen führen werden. Man sollte 
nicht außer Acht lassen, dass die Benutzer-
freundlichkeit aufgrund technischer Neuerungen 
in Zukunft zunehmen könnte und in Folge des-
sen weniger Bedienungsprobleme auftreten.    

Solche Probleme werden die Betroffenen 
vermutlich besonders dann spüren, wenn die 
Behörden ihre Verwaltungsangelegenheiten 
nahezu vollständig digitalisieren. Es wurde bei 
den Studienteilnehmern daher nachgefragt, wie 
hoch sie das Verdrängungspotenzial internetba-
sierter Kommunikationsmittel gegenüber den 
herkömmlichen einschätzen. 

Der Aussage: „Elektronische/internetbasier-
te Kommunikationsmittel werden bei der Kom-
munikation zwischen Bürger und Kommune/
Land mittelfristig die herkömmlichen Kommu-
nikationsmittel (wie den Papierbrief) verdrän-
gen“ stimmten 44 Prozent der Befragten zu. 
Rund 52 Prozent wollten der Aussage jedoch nur 
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bedingt bis gar nicht zustimmen und sahen eine 
„Koexistenz“ beider Kommunikationsformen 
voraus, die die Kommunikation zwischen Bür-
ger und Verwaltungsebene über die nächsten 
Jahrzehnte hinweg prägen wird.

Von den Befragten, die eine vollständige Ver-
drängung der herkömmlichen Kommunikati-
onsmittel prognostizieren, geht über die Hälfte 
davon aus, dass die Verdrängung aufgrund „ob-
jektiver Vorteile“ stattfinden wird. Zu diesen 
objektiven Vorteilen digitaler Kommunikations-
mittel zählen die Experten  in erster Linie „Zeit- 
und Kosteneinsparpotenzial“, die „ständige Ver-
fügbarkeit“ oder „einfachere Bedienung“ sowohl 
auf Seite der Verwaltung als auch auf Seiten des 
Nutzers. Besonders stark vertreten wird die The-
se von der vollständigen Verdrängung auf Bun-
desebene. 

Die übrigen benannten einerseits die „aktu-
elle Veränderung der Kommunikationskultur“, 
also die Zunahme von E-mails und gesetzlichen 
Regelungen in diesem Bereich, als Ursache für 
die Verdrängung (17 Prozent) oder rechnen mit 
einer „generationenbedingten Verdrängung“ 
(9 Prozent), die allerdings erst in einigen Jahr-
zehnten abgeschlossen sein werde. Besonders 
die Befragten auf kommunaler Ebene sagen für 
die Zukunft eine Koexistenz beider Kommunika-
tionsformen voraus.

Gut die Hälfte der Studienteilnehmer (51 Pro-
zent) geht jedoch nicht davon aus, dass die her-
kömmlichen Kommunikationsmittel mittelfri-
stig vollständig durch digitale ersetzt werden. 
Dabei glauben 17 Prozent, dass eine Umstellung 
aufgrund der digitalen Spaltung der Gesellschaft 
nicht möglich sein wird. Ein Viertel (25 Prozent) 
prognostiziert, dass es „immer Menschen, Gele-
genheiten, Bereiche oder Gegenden geben wird, 
die die herkömmlichen Kommunikationsmittel 
brauchen“ oder den internetbasierten vorziehen 
werden. Hier sprachen sich vor allem die Vertre-
ter auf Landesebene für den Papierbrief als un-
verzichtbares Medium aus.

Treffen die Voraussagen und Einschätzungen 
hinsichtlich der  Bedienungsprobleme bei der 
Anwendung digitaler Kommunikationsmittel 

zwischen Bürger und Verwaltung und des Ver-
drängungspotenzials gegenüber den konven-
tionellen Kommunikationsmitteln zu, spricht 
einiges dafür, dass sich die digitale Spaltung in 
Zukunft eher verbreitern als verengen wird. 

Zwar wird die ältere Generation, die nicht mit 
IT-Technologien aufgewachsen ist und sich mit 
der Nutzung oft schwer tut, nach und nach aus-
sterben. Aber es wird auch in Zukunft Menschen 
geben, die über einen schlechteren Zugang zu 
Bildung oder ein geringeres Einkommen ver-
fügen. Deshalb müssen in Bezug auf künftige 
Kommunikationsformen Möglichkeiten und Lö-
sungen gefunden werden, die die digitale Spal-
tung berücksichtigen und Menschen jenseits der 
Kluft nicht von der öffentlichen Kommunikation 
ausschließen. 

Im Mai 2010 beispielsweise entschied das 
Landessozialgericht in Nordrhein-Westfalen, 
dass ein Computer für eine ordentliche Haus-
haltsführung nicht vonnöten ist und versagte 
dadurch Hartz-IV-Empfängern die Unterstüt-
zung zur Anschaffung eines Computers. Es wird 
also mit großer Wahrscheinlichkeit auch zukünf-
tig in Deutschland Menschen geben, die von mo-
dernen digitalen Kommunikationsformen nicht 
profitieren können.

In Großbritannien, das europaweit das ak-
tuelle E-Government-Rating der Vereinten Na-
tionen anführt, ist man bereits einen Schritt 
weiter. So hat beispielsweise die britische 
Regierung unter Gordon Brown Anfang 2010 
angekündigt, eine Milliarde Pfund zu investie-
ren, um noch in dieser Dekade allen Briten den 
Zugang zu schnellen Breitbandverbindungen 
zu ermöglichen. Sie will damit der Entstehung 
zweier Nationen – „one digitally pivileged, one 
digitally deprived“ – vorbeugen. 	  

Doch die Schaffung der technischen Möglich-
keiten zur Nutzung digitaler Kommunikations-
mittel allein reicht nicht aus. Selbst wenn jeder 
Bürger der Bundesrepublik einen (Breitband-) 
Zugang zum Internet hätte, ist damit längst 
nicht sicher gestellt, dass auch jeder in der Lage 
und auch willens ist, ihn zu nutzen. Das Dilem-
ma der digitalen Analphabeten wird auf abseh-



bare Zeit bestehen und stellt die Verwaltung vor 
eine entscheidende Herausforderung: Wie kann 
die Integration von „Offlinern“ in eine zuneh-
mend digitale Gesellschaft gelingen?

1.2  Auf dem Weg zur E-Inklusion

Die Bundesregierung bekennt sich klar zum 
Ziel der E-Inklusion und will die Teilhabe aller 
Bürgerinnen und Bürger an der Informationsge-
sellschaft sicherstellen. Wie lässt sich die Spal-
tung der Gesellschaft von Verwaltungsebene aus 
bekämpfen? Wie kann der Staat sicherstellen, 
dass auch die Bürger jenseits der digitalen Kluft 
weiterhin mit ihm kommunizieren können? 

Künftige Produkte stehen vor der Herausfor-
derung, die Koexistenz traditioneller und digi-
taler Kommunikationskanäle zu berücksichti-
gen. Nötig wird im Verhältnis von Verwaltung 
und Bürger bzw. Verwaltung und Wirtschaft ein 
Produkt, das sich an die Bedürfnisse der Emp-
fänger anpasst. Beispiel E-Postbrief: Falls der 
Empfänger eines E-mail-Schreibens nicht über 
den entsprechenden Internetzugang oder ein 
Postfach verfügt, wird die Mail ausgedruckt und 
auf dem postalischen Weg zugestellt. Diese Hy-

bridfunktion ist der große Vorteil, den das Pro-
dukt mit sich bringt, und könnte ein Weg sein, 
die digitale Kluft zumindest in Bezug auf die 
Kommunikation im öffentlichen Sektor zu ver-
ringern. 

Von den Studienteilnehmern bescheinigten 
daher 42 Prozent dem E-Postbrief „großes Po-
tenzial“ im Bereich der digitalen Kommunikation 
mit dem Bürger. Vor allem Experten auf Bundes-
ebene stehen dem E-Postbrief positiv gegenüber 
und schätzen auch Marketing und Zeitpunkt der 
Markteinführung als „gelungen“ ein. 

Allerdings betrachten 36 Prozent der Be-
fragten das Produkt mit einer gewissen Skepsis. 
Sie beziehen sich dabei in erster Linie auf „große 
Schwächen“ des E-Postbriefes wie die hohen 
Kosten oder die komplizierte Handhabung. 

Insgesamt sehen jedoch nur neun Prozent der 
Studienteilnehmer überhaupt kein Potenzial für 
den E-Postbrief in ihrer Behörde. Die meisten 
glauben, dass ein solches Produkt in der einen 
oder anderen Form bei ihnen Verwendung fin-
den könnte.
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2.1  Technische Datensicherheit

Auf dem Weg zur Etablierung internetbasier-
ter Kommunikationsformen zwischen Bürger 
und Verwaltung sind zahlreiche Hindernisse zu 
überwinden. Von zentraler Bedeutung ist hierbei, 
dass der Informationsaustausch sicher stattfin-
det. Die technischen Sicherheitsbedenken auf 
Seiten der Verwaltung sowie der Bürger stellen 
eine wichtige Hürde bei der flächendeckenden 
Nutzung internetbasierter Kommunikations-
dienste dar. In diesem Sinne hat die Vorsitzende 
des IT-Planungsrats, Staatssekretärin Rogall-
Grothe, die Verbesserung der IT-Sicherheit als 
einen wesentlichen Punkt bei der Forcierung der 
onlinebasierten Bürgerkommunikation hervor-
gehoben. 

Die strategische Wichtigkeit der Sicherheits-
frage wird besonders durch den kürzlich vom 
Bundeskabinett beschlossenen Gesetzentwurf 
zu den De-Mail-Diensten, auch „De-Mail-Ge-
setz“ genannt, deutlich. Dort heißt es in Artikel 1: 
„De-Mail-Dienste sind Dienste auf einer elek-
tronischen Kommunikationsplattform, die ei-
nen sicheren, vertraulichen und nachweisbaren 
Geschäftsverkehr für jedermann im Internet 
sicherstellen sollen“. Zwar will das Gesetz eine 
(rechts)sichere und angriffsresistente Daten-
übertragung zwischen De-Mail-Benutzern ge-
währleisten, wie dies technisch geschehen soll, 
ist dort aber kaum zu vernehmen. 

Hier knüpft auch die Kritik des Bundesrats 
am De-Mail-Gesetzentwurf an. Ende Novem-
ber 2010 forderte die Länderkammer „etliche 
Korrekturen“ am Gesetzentwurf, hauptsächlich 
in Sicherheitsfragen. Beispielsweise wurde die 
einmalige Identitätsfeststellung vor dem Nut-
zen eines De-Mail-Diensts bereits als mögliche 
Sicherheitsschwachstelle ausgemacht. Nach-
trägliche Änderungen durch Heirat oder Umzug 
werden bei einer gehaltenen De-Mail-Adres-
se nicht mehr berücksichtigt. Der Bundesrat 
spricht sich daher für eine „Portabilität“ aus: 
Der Nutzer soll seine Mail-Adresse auch im Fall 
eines Anbieterwechsels behalten können. Das 
Gesetz soll laut Aussage des Bundesinnenmini-
steriums im Februar 2011 verabschiedet werden 
und dann im Laufe des zweiten Quartals 2011 in 
Kraft treten.

 Der Blick ins Ausland bestätigt die enorme 
Bedeutung der Sicherheit, denn funktionierende 
Sicherheitsstandards erklären meist den lang-
fristigen Erfolg von internetbasierten Verwal-
tungsangeboten. So konnten die australischen 
Steuerbehörden durch maßgeschneiderte Online-
steuerklärungen für Privatpersonen die Quote 
der rechtzeitig eingereichten Steuererklärungen 
deutlich erhöhen. Für das Steuerjahr 2006-2007 
reichten mehr als 15 Prozent der Bürger ihre Er-
klärung online ein. Die Basis des Erfolgs ist das 
Vertrauen der Bürger in die sichere Handhabung 
der Datenströme seitens der Behörden.

Sicher digital kommunizieren – 
eine problemlose Sache?

K API TEL  2

„Wir erleben hier den ersten Ausläufer einer neuen digitalen 
Gesellschaftsordnung, die es extrem schwierig bis fast unmöglich macht, 
Daten geheim zu halten, und zwar selbst die delikatesten Daten.“
sascha lobo, blogger

11
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Erstaunlicherweise haben deutsche Verwal-
tungsorgane auf Bundes- und Kommunalebene 
trotz der öffentlichen Skepsis nur geringe Be-
denken bezüglich der Sicherheitsstandards bei 
der Onlinekommunikation. Über drei Viertel der 
Studienteilnehmer gab an, keine oder nur leich-
te Sicherheitsbedenken bei der rechtsverbind-
lichen Kommunikation und der Übermittlung 
von Daten im Onlineverfahren zu haben. Weitere 
16 Prozent hatten grundsätzliche, fünf Prozent 
erhebliche Bedenken.

Gefragt nach den häufigsten zu erwartenden 
Sicherheitsproblemen wiesen insbesondere die 
Vertreter auf Bundes- und Kommunalebene auf 
mögliche Sicherheitslücken bei der Authentifi-
zierung der Nutzer hin – ähnliche Kritik äußerten 
Internetexperten schon im Vorfeld der Einfüh-
rung der De-Mail. Fast 15 Prozent aller Befragten 
befürchteten die Anfälligkeit für kriminelle Akti-
vitäten wie den Diebstahl der digitalen Identität 
oder die Ausspähung von Passwörtern. Vor der 
unzureichenden Verschlüsselung der übermit-
telten Daten warnten ebenfalls fast 13 Prozent. 
Der effiziente Schutz vor Datenlecks und Miss-
brauch ist demnach eine wichtige Vorbedin-
gung, um auf Behördenebene eine breite Akzep-
tanz internetbasierter Kommunikationsformen 
zu gewinnen. 

2.2  Rechtssicherheit

Ein weiterer Punkt, der direkt an die tech-
nischen Sicherheitsbedenken anknüpft, ist 
die Rechtssicherheit. Über den Status quo der 
Rechtslage bei Onlinegeschäften herrscht in der 
Bevölkerung große Unsicherheit und Unkennt-
nis. Mit einer umfangreichen Rechtsgrundlage, 
dem De-Mail-Gesetz, will der Gesetzgeber hier 
möglichst bald Abhilfe schaffen. Jenes Gesetz 
bietet allerdings alternativen Anbietern von 
Onlinekommunikationsplattformen keinerlei 
Rechtsgrundlage, wenn sie sich dem De-Mail-
Standard nicht anschließen. Auch auf Seite der 
Befragten zeigt man sich unzufrieden mit der 
gegenwärtigen Rechtslage: Mehr als ein Vier-
tel kritisierte das Fehlen eines umfassenden 
Rechtsrahmens für Onlinegeschäfte. 

Mit fast 36 Prozent wurden die größten Be-
denken hinsichtlich der Rechtslage bei der Au-
thentifizierung der Nutzer und dem möglichen 
Missbrauch der elektronischen Signatur und des 
Personalausweises angegeben. Damit spiegelt 
das Ergebnis eindeutig die Vorbehalte gegenüber 
den technischen Sicherheitsstandards wieder. 
Speziell die kommunalen Verwaltungsvertreter 
zeigten sich besorgt, dass missbräuchlich Online-
geschäfte mit falscher Identität abgeschlossen 
werden könnten. Vertreter der Landesjustizmi-
nisterien waren überaus skeptisch bezüglich der 
Nutzung von internetbasierten Kommunikati-
onsformen beim Informationsaustausch mit 
dem Bürger. Beanstandet wurde die mangelnde 
Sachkenntnis und fehlende Erfahrung der Nutzer 
(also der Bürger) beim Umgang mit Onlinekom-
munikationsformen, die leicht von kriminellen 
Kräften ausgenutzt werden könnte.

	  
„Digitales Regieren“ birgt in Deutschland im-

menses Potenzial. Die damit verbundende Öff-
nung von Daten des öffentlichen Sektors und 
von Privatpersonen weckt allerdings auf den 
verschiedenen Verwaltungsebenen Skepsis und 
Bedenken. Das Hauptaugenmerk der Behörden 
liegt dabei ganz offenbar auf dem nicht sicher 
gestellten Datenschutz, der Datenqualität und 
der damit verbundenen Gefahr von kriminellen 
Machenschaften aufgrund von Datenlecks und 
Datendiebstahl. Dennoch gaben die Befragten 
zu verstehen, dass sich aus ihrer Sicht – die ent-
sprechende Rechtsgrundlage und gültige Sicher-
heitsstandards vorausgesetzt – in naher Zukunft 
zentrale Bestandteile der Bürgerkommunikation 
im Internet etablieren werden.	     
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3.1  Die Nationale E-Government-Strategie 
der Bundesregierung und ihr Potenzial

E-Government beschreibt die seit Mitte der 
neunziger Jahre verbreitete Praxis von Regie-
rungen, verschiedenste Verwaltungsaufgaben 
über digitale Kanäle abzuwickeln, meist unter 
der Prämisse den Bürger über digitale Kanäle 
unmittelbar an öffentlichen Abläufen zu betei-
ligen. Da die Maßnahmen auf Bundesländere-
bene in diesem Bereich bisher keiner einheit-
lichen Definition gefolgt sind, ist E-Government 
in Deutschland von unterschiedlich ausge-
prägten Strategien der Länder und Gemeinden 
bestimmt. Diese Strategien, auch „Masterplä-
ne“ genannt, sind Ansammlungen von Pilot-
projekten, die teilweise schon vor über zehn 
Jahren formuliert und auf den Weg gebracht 
worden sind. Trotz der großen Übereinstim-
mung bei den Zielvorgaben und dem Vorgehen 
der Bundesländerstrategien unterscheiden sich 
die Landesprogramme in Wirkungsgrad und 
Reichweite mitunter so deutlich voneinander, 
dass die Vergleichbarkeit der Initiativen nicht 
mehr gegeben ist. Darüber hinaus schränken 
die mangelnde Koordination und Abstimmung 

mit kommunalen Kampagnen sowie die un-
terschiedlichen Finanzrahmen den übergeord-
neten Erkenntnisgewinn zu Onlinekommunika-
tion stark ein.    

Um Abhilfe zu schaffen, hat der IT-Planungs-
rat des Bundes und der Länder Ende Septem-
ber 2010 die Nationale E-Government-Strategie 
beschlossen. Damit haben Bund, Länder und 
Gemeinden zum ersten Mal einen Fahrplan zur 
Weiterentwicklung der elektronischen Abwick-
lung von Verwaltungsangelegenheiten über das 
Internet vorgelegt. Die erklärten Ziele der Stra-
tegie sind unter anderem eine verbesserte Bür-
gerorientierung der Verwaltungsorgane, die Er-
höhung der Effizienz des Verwaltungshandelns 
sowie die Stärkung der gesellschaftlichen Teilha-
be über staatliche Internetangebote. Jenes Leit-
bild soll bereits bis 2015 erfolgreich umgesetzt 
werden.

Nach Aussage des IT-Planungsrats wird die 
Nationale E-Government-Strategie, deren Fi-
nanzierungsrahmen noch nicht endgültig fest-
gelegt wurde, „unter Beteiligung aller Akteure 
aus Politik, Verwaltung, Wirtschaft, Wissen-
schaft und Gesellschaft evaluiert und weiter-
entwickelt werden“. Diese Beschreibung zeigt 

Mehr Bürgernähe?

K API TEL  3

„Zwei gegenläufige Phänomene machen sich bemerkbar: Auf der einen Seite 
der Wunsch nach mehr Einfluss auf die Politik durch Bürgerinnen und Bürger 
und auf der anderen Seite die Hilflosigkeit der politischen Akteure, 
mit der weiter fortschreitenden Globalisierung und Digitalisierung umzugehen, 
um Freiheit, Wachstum und Sicherheit als zentrale Politikziele auch künftig 
zu gewährleisten.“                         
franz-reinhard habbel, 
sprecher des deutschen städte- und gemeindebundes
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bereits, dass die Strategie als „offener Prozess“ 
verstanden werden muss, welcher lediglich den 
Anspruch hat, die Gesellschaft mittelfristig an 
Verwaltungsabläufe im Internet zu gewöhnen. 
Technische Voraussetzung dessen ist die Erwei-
terung des deutschlandweiten Breitbandinter-
netangebots. Es ist vorgesehen, in den nächsten 
drei Jahren mit staatlicher Unterstützung 75 Pro-
zent der deutschen Haushalte mit Highspeed-
Internet (50 Mbit/s) auszurüsten.

Auch in anderen Ländern sind ähnliche Pro-
gramme aufgesetzt worden. Während die fin-
nische Regierung bis 2015 eine Breitbandquote 
von 99 Prozent erreicht haben will (und dafür 
rund 133 Millionen Euro ausgeben möchte), plant 
Australien im Rahmen einer Kooperation mit 
privaten Anbietern in den nächsten sieben Jah-
ren 90 Prozent aller Haushalte Zugang zu Breit-
bandinternet bereitzustellen. Zahlreiche auslän-
dische Regierungen versuchen mit nationalen 
Agenden die Kommunikation mit dem Bürger zu 
digitalisieren.    

Als zentrales Element ihrer modernen E-Go-
vernment-Strategie steht die Erweiterung der in-
ternetbasierten Bürgerbeteiligung (E-Partizipa-
tion) auch für die deutsche Bundesregierung im 

Mittelpunkt. Gemeinhin wird E-Partizipation als 
die elektronische Form der Interaktion zwischen 
Staat und Dritten (meist Bürgern) definiert, wel-
che neue Möglichkeiten des Austauschs, der 
Teilhabe und, wenn möglich, der Entscheidung 
bietet. Will man aber das von Regierungsseite 
in den Vordergrund gerückte Potenzial an Bür-
gerbeteiligung  genauer beleuchten, so gelangt 
man schnell an die Grenzen des Vorhersagbaren. 
Denn der Planungsrat hat bisher wenig konkrete 
Instrumente bezüglich der Umsetzung des Plans 
präsentiert. Erst nach Bekanntgabe der einzel-
nen Maßnahmen können ernstzunehmende 
Prognosen gemacht werden. 

Internationale Studien attestieren Partizipa-
tionsmaßnahmen auf Initiative des Staates (top-
down) erhebliches Potenzial, welches insbe-
sondere mit einem Multikanalansatz – also der 
Möglichkeit der Teilhabe von Bürgern, die keinen 
Zugang zu den neuen Medien haben (wollen) 
– ausgeschöpft werden kann. Im angelsäch-
sischen Raum, aber auch in anderen vornehm-
lich westlichen Regionen, wurden in den letzten 
15 Jahren die umfangreichsten Erfahrungen bei 
der digitalen Vernetzung von Staatsorganen und 
Bürger gemacht.  

Zukunftspapier Februar 2011 / Vertraulichkeit und Transparenz 2.0



15

Ein kurzer Blick auf die deutschen Erfahrungen 
zeigt den starken regionalen Fokus: Von „Frank-
furt Gestalten“ (www.frankfurt-gestalten.de) bis 
zum Beteiligungsportal „Solingen Spart“ (www.
solingen-spart.de) verbinden die meisten Kam-
pagnen regionale Anliegen oder Notlagen mit di-
gitalen Beteiligungsangeboten. Insgesamt fehlt 
es an überregionalen oder gar nationalen Initiati-
ven, welche die Bevölkerung in ihrer ganzen Brei-
te ansprechen. Will die E-Government-Strategie 
diesen Missstand beheben, so müssen konkrete 
Instrumente zur Umsetzung der Zielsetzungen 
und Absichtserklärungen präsentiert werden.

Vom Potenzial der Bürgerbeteiligung durch 
internetbasierte Kommunikationsmittel zeugen 
auch die Antworten der Studienteilnehmer: Fast 
60 Prozent sprachen von einem „erheblichen 
Potenzial“, weitere 25 Prozent von „moderatem 
Potenzial“. Lediglich etwas mehr als ein Zehn-
tel konnte in der Internetkommunikation keine 
Möglichkeit zur maßgeblichen Verbesserung der 
Kommunikation zwischen Bürger und Verwal-
tung erkennen. Es wird deutlich, dass auch die 
Nutzer auf der Behördenebene von der poten-
ziellen Wirkung der digitalen Kommunikation 
durchaus überzeugt sind. 

3.2  Kosten und Nutzen von E-Government 
und Internetkommunikation

Unabhängig vom Bürgerbeteiligungspotenzial 
der E-Government-Strategie sind die finanziellen 
Kosten- und Nutzenfaktoren für die öffentliche 
Hand von entscheidender Bedeutung bei der 
Implementierung. Für eine grobe Kosten-Nut-
zen-Rechnung müssen die potenziellen Mehr-
kosten für Auf- und Umrüstung der Hard- und 
Software innerhalb der öffentlichen Verwaltung 
und die Einsparpotenziale durch geringeren Ar-
beitsaufwand und sinkende Materialkosten für 
Kommunen, Länder und Bund gegeneinander 
aufgewogen werden. Dies ist zum jetzigen Zeit-
punkt natürlich nur in sehr begrenztem Umfang 
möglich und stützt sich größtenteils auf rein 
subjektive Einschätzungen von Verwaltungsmit-
arbeitern in den IT-Abteilungen.

Obwohl 27 Prozent der konsultierten Exper-
ten von „erheblichen Mehrkosten“ und ganze 
40 Prozent von „moderaten Mehrkosten“  für 
den Verwaltungsapparat ausgehen, erkennt an-
dererseits eine prozentual ähnlich große Grup-
pe das Kosteneinsparpotenzial der Umstellung 
auf digitale Kommunikationsmittel an. Ganze 
34 Prozent erwarten „erhebliche“ und weitere 
22 Prozent immerhin noch „moderate“ Kosten-
einsparungen auf der Seite der Verwaltungsor-
gane. Dagegen befürchten 15 Prozent „gering-
fügige Mehrkosten“ und 22 Prozent bewerten 
das Einsparpotenzial als „geringfügig“. Dass 
die flächendeckende Einführung von digitalen 
Kommunikationsmitteln keinerlei finanziellen 
Einfluss hat, glauben jeweils nur knapp drei 
Prozent. 

Vergleicht man die Antworten bezüglich der 
zu erwartenden Mehrkosten und Einsparungen, 
fällt auf, dass sich die angegebenen Werte auf 
beiden Seiten in ähnlicher Höhe bewegen: Gab 
eine befragte Person Mehrkosten von 40 Prozent 
an, so wurden die  Kosteneinsparungen zumeist 
in der gleichen Höhe veranschlagt. Auch auf-
grund der überaus breiten Spanne der angege-
benen Kosten und Einsparungen liegt die Ver-
mutung nahe, dass eine fundierte Einschätzung 
zum jetzigen Zeitpunkt nicht möglich ist.

Trotz der eingeschränkten Vorhersehbarkeit 
wird die elektronische Kommunikation seitens 
der Befragten, insbesondere von Vertretern der 
Bundesorgane, insgesamt als kostenneutral ein-
geschätzt.

Im internationalen Vergleich besteht bei der 
Akzeptanz und Annahme von E-Government-
Anwendungen unter deutschen Bundesbür-
gern weiterhin großer Nachholbedarf. Die be-
kanntesten und am häufigsten vom Bürger 
genutzten Onlineangebote deutscher Verwal-
tungsorgane sind „einfache“ Informations-
dienste wie die Bereitstellung von Öffnungs-
zeiten und Adressen auf den Internetpräsenzen. 
Wie jüngst eine Sonderstudie im Rahmen des 
„(N)onliner Atlas 2010“ zur Nutzung und Be-
kanntheit von E-Government-Diensten in 
Deutschland ermittelte, waren zwar stets mehr 
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als die Hälfte der Befragten über allgemeine 
Online-Informationsangebote der Behörden in-
formiert, gaben dabei aber an, nicht im gleichen 
Umfang von den Diensten Gebrauch zu machen. 

Auffällig ist die abfallende Nutzungsrate bei 
Diensten, die über die „einfache“ Informations-
aufnahme hinausgeht. Weitaus weniger Bürger 
bedienen sich interaktiver Serviceangebote sei-
tens der Behörden. Trotz relativ hoher Bekannt-

16

heit nutzt laut Studie nur rund ein Drittel der 
Befragten die elektronische Steuererklärung 
(ELSTER). Zusätzliche Abwicklungsangebote 
wie das Herunterladen von Onlineformularen 
oder die Beantragung von Feinstaubplaketten, 
die zu echten Effizienzsteigerungen bei Behör-
dengängen führen sollen, sind weniger bekannt 
und werden nur in sehr begrenztem Umfang 
genutzt.  
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Internetbasierte Kommunikationsdienste im 
öffentlichen Sektor werden in den kommenden 
Jahren an Bedeutung gewinnen. Gerade in Be-
zug auf die Bürgerbeteiligung wird den digitalen 
Kommunikationsmitteln im öffentlichen Sektor 
großes Potenzial bescheinigt. Sie sind durchaus 
geeignet, in Zukunft einen Beitrag zur Verbesse-
rung der Kommunikation zwischen Bürger und 
Verwaltungsebene zu leisten und kollaborative 
Demokratieformen, also eine ergebnisorien-
tierte Mitwirkung der Bürger an politischen Pro-
zessen, zu fördern.

Doch die Möglichkeiten, die sich aus der elek-
tronischen Kommunikation ergeben, werden 
generell in Deutschland nicht nur positiv be-
trachtet, sondern vielerorts auch mit Skepsis. 
Vor allem in puncto Sicherheit häufen sich die 
Bedenken. Dem Datensammeln steht eine im-
mer kritischer eingestellte Nutzerschaft gegen-
über. Das Thema Akzeptanz wird zur größten 
Herausforderung bei der Einführung von On-
linediensten jeglicher Art. Wie die kontrovers 
geführte Diskussion um die geplante Einführung 
des E-mail-Dienstes von Facebook zeigt, reagie-
ren Nutzer zunehmend zurückhaltend auf die 
geforderte Bereitstellung von persönlichen Da-
ten. Nur ein universal anerkannter hoher Sicher-
heitsstandard kann die Skepsis der Bürger und 
Behörden gegenüber neuen internetbasierten 

Kommunikationskanälen abbauen. Dies gilt im 
Bereich der Rechtssicherheit ebenso wie für die 
tägliche Nutzung von Online-Diensten. 

Die Authentizität der Nutzer und Anwen-
dungen ist ein Bereich, der für Missbrauch durch 
kriminelle Kräfte besonders anfällig ist. Die Tat-
sache, dass der neue elektronische Personalaus-
weis bereits vor seiner offiziellen Einführung von 
Mitgliedern des Chaos Computer Clubs gehackt 
wurde, ist ein deutliches Signal, dass die Sicher-
heit vor allem im E-Government-Bereich von 
großer Bedeutung ist und es auch in Zukunft sein 
wird.  

Gerade die Behörden auf Bundes- und Län-
derebene sollten künftig bei ihren Internetange-
boten darauf achten, die Bedenken ihrer Nutzer 
hinsichtlich der Sicherheit zu zerstreuen. Der 
Beschluss des Kabinetts zum De-Mail-Gesetz-
entwurf ist in diesem Sinne bereits ein Schritt in 
die richtige Richtung, wobei selbst hier die Ex-
pertenmeinungen zur Sicherheit mitunter stark 
divergieren. Darauf aufbauend muss von Seiten 
der Politik verstärkt beim Bürger um die Akzep-
tanz digitaler Kommunikationsformen in ihrer 
Gesamtheit geworben werden.  

E-Government hat das Potenzial, E-Partizipa-
tion und E-Inklusion zu fördern. Elektronisches 
Kommunizieren kann aber auch dazu beitragen, 
die digitale Kluft innerhalb der Gesellschaft zu 

Fazit

K API TEL  4

„Mit dem Internet steht nun ein Instrument zur Verfügung, mit dem sich 
Wissen und Erfahrungen der Bürger wirksamer denn je in politische 
Planungs- und Entscheidungsprozesse integrieren lassen.“                         
leonard novy
politikwissenschaftler und journalist
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vertiefen. Menschen mit unzureichendem tech-
nischen Know-how oder geringem Einkommens-
stand können auf der Strecke bleiben, wenn inter-
netbasierte Kommunikation die herkömmlichen 
Kommunikationsformen verdrängt. Die Verwal-
tungen müssen daher entweder sicher stellen, 
dass auch die Menschen jenseits der digitalen 
Kluft kommunikationsfähig bleiben, oder dafür 
sorgen, dass die Kluft sich schließt und jeder Bür-
ger über ausreichende Möglichkeiten verfügt, an 
E-Government-Maßnahmen teilzuhaben.

Ein weiterer Unsicherheitsfaktor bei der Um-
stellung auf internetbasierte Kommunikation 

und der Ausweitung des E-Government-Ange-
botes ist die Kostenfrage. Zum jetzigen Zeitpunkt 
ist es nahezu unmöglich abzuschätzen, ob und 
wie viele (öffentliche) Gelder hierfür aufgebracht 
werden müssen. Denn digitale Kommunikation 
im öffentlichen Sektor kann sowohl eine Ko-
stensenkung als auch eine Kostenerhöhung mit 
sich bringen. Neben einer klaren Strategie für 
das digitale Zeitalter ist auch ein nachvollzieh-
barer Finanzierungsplan für derlei Maßnahmen 
erforderlich. Das könnte zu mehr Transparenz 
und dadurch auch zu der dringend benötigten 
Akzeptanz seitens der Bürger führen.
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